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Kazdego dnia w systemie bankowym rejestrowane sg tysigce réznego rodzaju transakcji. Wiekszos¢ z nich jest
zapisem typowych operacji zwigzanych z codziennie podejmowanymi dziataniami. Niestety zdarzajg sie rowniez
dziatania nielegalne takie jak pranie brudnych pieniedzy, oszustwa bankomatowe itp. Dla instytucji pragngacych
cieszy¢ sie dobrg reputacjg i wiarygodnoscia, umiejetnos¢ wychwytywania tego typu transakcji oraz zapobieganie
im jest koniecznoscia. Potrzeba podejmowania tego typu dziatan wynika réwniez z uwarunkowan prawnych.
Wraz z nowelizacjg ustawy o przeciwdziataniu prania pieniedzy, instytucje bankowe sg zobowigzane do analizy
rejestrowanych przez nie transakcji pod katem ich legalnosci.

Monitorowanie transakcji w celu wykrywania naduzy¢ i prania pieniedzy jest jednym z obszaréw szerokiego
wykorzystania technik zgtebiania danych (data mining). Dzieki systemom wykorzystujgcym zaawansowane
metody analizy danych mozliwe jest nie tylko wykrywanie transakcji zarejestrowanych przez system, ale réwniez
(co nie jest juz wymogiem ustawowym) stosowanie regut w czasie rzeczywistym dla transakcji, ktére sg w toku
(np. wyptata z bankomatu).
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Intellinx stanowi pierwszy w swoim rodzaju wieloplatformowy system monitorowania i nadzoru dziatan
uzytkownikoéw na poziomie korporacyjnych aplikacji w catym przedsiebiorstwie. System $ledzi wszystkie dziatania
na poziomie uzytkownikéw i kont korporacyjnych aplikacji dla wszystkich waznych platform. Przedstawiciele
dziatéw bezpieczehstwa i audytu wewnetrznego mogg wykorzystywac Intellinx w 3 podstawowych obszarach:

® Wizualne odtwarzanie —system zbiera detaliczne dane transakcyjne i zapewnia petny wglad w aktywnosci
uzytkownikow poprzez wizualne odtwarzanie poszczegdlnych ekranéw i przeptywu funkcjonalnosci
realizowanych w ramach gtéwnych systemow przedsiebiorstwa.

@® Wielokanatlowe sledzenie zachowan w czasie rzeczywistym — zachowanie klientéw, kont, pracownikéw
i innych waznych obiektow biznesowych jest rejestrowane i profilowane z wykorzystaniem silnika
analitycznego Intellinx, ktéry koreluje aktywnosci pomiedzy réznymi kanatami i generuje w czasie
rzeczywistym ostrzezenia natemat podejrzanych zdarzen z r6znych kanatéw, w tym Call Center, bankowos$¢
elektroniczna, ACH i inne. Zapewnia to zgodnos$¢ z takimi regulacjami jak Identity Theft Red Flags.

® Dochodzenia i zarzadzanie sprawami — podejrzane zdarzenia moga by¢ badane z wykorzystaniem
przyjaznego interfejsu uzytkownika WWW, umozliwiajacego zarzadzanie i dokumentowanie procesu
dochodzenia oraz przeglad wszystkich istotnych informacji zwigzanych z danym zdarzeniem, sprawg
lub profilem z poziomu jednego skonsolidowanego interfejsu z mozliwosciami tatwego przechodzenia do
powigzanych elementow.

Wykorzystujac bezinwazyjna technologie nastuchu sieci, Intellinx nie wymaga wprowadzania zadnych
zmian w infrastrukturze sprzetowo-programowej organizacji, nie generuje ryzyka zwigzanego

z dodatkowymi kosztami przebudowy czy tez pogorszenia wydajnosci serwerdw, sieci i stacji
klienckich.




Intellinx — General Architecture
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Rys. 1 Ogolna architektura Intellinx

Intellinx umozliwia Sledzenie schematéw zachowan klientéw i transakcji na réznych platformach i kanatach
oraz dostarcza ujednoliconej perspektywy i analizy aktywnos$ci klientéw. Monitorowanie w zakresie AML moze
obejmowacd:

@ Internetowag aktywnos$¢ pracownikow w aplikacjach firmowych.

@® Aktywno$¢ klientéw w aplikacjach bankowosci internetowe;j.

@® Aktywnos¢ bankomatéw transmitowang w protokole ISO8583

® Aktywnos¢ pomiedzy bankami transmitowang w protokotach FIX, SWIFT oraz innych.

Ustawienie réznych regut w systemie Intellinx daje mozliwos¢ generowania alertéw i raportéw wymaganych

przez przepisy AML.

System Intellinx jest wykorzystywany gtéwnie
do wykrywania i zapobiegania naduzyciom i dla
zgodnosci z regulacjami prawa.

System moze wykrywac rézne typy naduzyc:
Kradziez tozsamosci;

Naduzycia ACH;

Check Kiting;

Naduzycia nowych kont;

Przejecia kont;

Naduzycia ATM.

Wyciek informaciji;

Sabotaz IT;

Naduzycia pracownikéw.

Jedng z unikalnych funkcjonalnosci Intellinx jest
mozliwos¢ zastosowania nowo zdefiniowanych
regut w odniesieniu do zarejestrowanych wczesniej
danych historycznych. Pozwala to wewnetrznym
audytorom na sprawdzenie, czy howe scenariusze
potencjalnychnaduzyc (ktére nie zostaty poprzednio
wypracowane) wystepowaty na zarejestrowanych
wczesniej danych.

Gléwne funkcje dostarczane przez system Intellinx:
Pozyskiwanie danych;
Analiza danych;
Profilowanie, scoring i alertowanie;
Dochodzenia i zarzadzanie sprawami.




Bezpieczenstwo

Ze wzgledu na gromadzenie wysoce wrazliwych danych, architektura systemu Intellinx zostata zaprojektowana
ze szczegollnym uwzglednieniem ochrony danych i ochrony dostepu do danych. Intellinx szyfruje dane i cyfrowo
je podpisuje, komunikacja pomiedzy serwerami Intellinx jest réwniez szyfrowana. Dostep do narzedzi Intellinx
jest przyznawany tylko autoryzowanym uzytkownikom (zazwyczaj pracownicy dziatu bezpieczenstwa oraz audytu
wewnetrznego), kazdy uzytkownik na przyznany konkretny poziom dostepu do okreslonych danych zgodnie
z definicja jego roli.

Unikalne cechy rozwigzania Intellinx

Technologia Intellinx jest jedynym rozwigzaniem na rynku, ktéra bezinwazyjnie rejestruje i analizuje zachowania
uzytkownikow na poziomie ekranow aplikacji Mainframe, AS/400, Web i innych platform. Ponizej przestawione
zostaty cechy Intellinx, ktére nie sg dostepne w innych rozwigzaniach:

® Nagrywanie aktywnosci uzytkownikow (ekrany i nacisniecie klawiszy) dla heterogenicznych platform, w tym
istniejacych juz systemow.

® Wizualne odtwarzanie ekrandw i nacidnietych klawiszy na poziomie aplikacyjnym.

® Wieloplatformowy mechanizm wyszukiwania tekstowego zawartosci ekrandw uzytkownika.

® Sledzenie wszystkich aktywno$ci uzytkownikéw wiaczajac transakcje typu read-only, ktére nie pozostawiajg
zadnych Sladéw w bazie danych systemu.

® Sledzenie aktywnos$ci wszystkich koncowych uzytkownikéw istniejacych systeméw, w tym uprzywilejowanych
uzytkownikow IT, takich jak administratorzy systemu, administratorzy baz danych czy programisci.

® Alerty w czasie rzeczywistym.

® Gotowa do wdrozenia, unikalna wartos¢ biznesowa — bezposrednio po zainstalowaniu oprogramowania
dostarczona jest funkcjonalno$é nagrywania, odtwarzania i przeszukiwania bez potrzeby integracji z innymi

systemami w organizacji i przeprowadzania konfiguracji systemu.
® Sledzenie podejrzanych zachowan w oparciu o rzeczywiste ekrany i naciéniecia klawiszy uzytkownikéw, a nie
tylko dane ktére zostaty zaktualizowane w bazach danych lub rejestrach logow.

® Mozliwos¢ zastosowania nowo definiowanych regut na zgromadzonych w poprzednim okresie czasu
danych.

INTELLINX to wiodgcy dostawca rozwigzah do monitorowania, wykrywania i zapobiegania naduzyciom.
Rozwigzania te sg dostarczane przez firme Intellinx od ponad 10 lat i zostaty wdrozone z powodzeniem
w wielu duzych instytucjach finansowych na Swiecie tj. GE Money, Grupo BBVA, Aviva, SecServizi, Equifax,
UniCredit Bank, Groupama, K & H, Nedbank, Volksbank Hungary, Uniqa.

System Intellinx moze wspoétpracowac ze wszystkimi dostepnymi w organizacji platformami, nie wymaga zmian
w aplikacjach biznesowych oraz nie wptywa ujemnie na wydajnosc¢ istniejacych rozwigzan. System pracuje
w czasie rzeczywistym, zapewnia odpowiednig wydajnosé oraz pojemnos¢ gromadzonych danych, umozliwia
tatwg integracje z réznymi zrédtami danych i kanatami komunikacyjnymi oraz zapewnia mozliwo$¢ zmiany
i przekazywania wynikow do zewnetrznych systemow w czasie rzeczywistym.

Bl Insight S.A. dzieki duzemu dos$wiadczeniu i wsparciu
ze strony swoich udziatowcow i partnerow jest w stanie
zagwarantowa¢ kompleksowg obstuge podczas wdrazania
zaawansowanych systemow wspomagajacych zarzadzanie
w duzych przedsiebiorstwach.

Bl Insight S.A. jest partnerem firmy Intellinx i dystrybutorem jej
rozwigzan na terenie Polski.

Bl Insight S.A.

ul. Potczynska 31A, 01-377 Warszawa
tel. (22) 53 39 777, fax (22) 53 39 776
www.biinsight.pl




